关于防范电信网络诈骗的温馨提示
当前，电信网络诈骗呈高发态势，形式手段多样，不易发现识别，师生一旦上当受骗，造成的损失及危害较大。针对近期出现的典型电信网络诈骗类型，特别提示如下：
1.网络购物刷单返点是不合规的经营模式，凡是高返点、刷单金额大、提供佣金的都是骗局。
2.不要随意向他人泄露身份证、电话号码等个人重要信息，不轻易接听、回复陌生人的电话、短信，不要给不法分子进一步设套创造机会。
3.要学习了解银行卡使用常识，绝不向陌生人转账汇款。确需转账汇款的要核实了解对方情况，并采取延迟汇款方式汇款。
4.谨慎点击陌生人发来的链接，不扫来历不明的二维码，不轻易提供短信验证码，防止将病毒植入手机、盗刷信用卡等问题。

5.一般老师不会向学生借钱，如确需借钱的一定要当面核实情况。

各单位要进一步加强师生防诈骗教育，提高防范意识，谨防上当受骗。要通知到所属师生，如遇到此类事件，应立即与安稳处联系，以便与公安机关合作破案。

安稳处24小时值班电话：82426110（小营校区）、64884734（健翔桥校区）、62844814（清河校区）。
典型案例
案例1：

2019年3月某日，某高校学生张某加入网上刷信誉兼职挣钱QQ群。该生按要求刷了第一笔订单，收到了对方佣金并返还了本金。该生随即加大资金投入，购买大量商品，但对方以未按规定时间完成任务为由拒绝返还本金及支付佣金，并告知该生为恢复提升自己“信誉”，需继续购买商品。该生按对方要求操作后仍未收到返还本金及佣金，直接损失人民币13000余元。

案例2：
2019年3月某日，某高校学生王某接到自称工商银行客服电话。客服称，王某的银行卡因欠款被冻结，如有疑问，可致电6438****。王某立刻拨打该电话询问，对方说因为王某银行卡消费了一笔业务，目前出现欠款情况被冻结。如需要解冻银行卡，需要立刻向一指定账户转账2000元进行验证。王某挂掉电话按要求进行转账2000元，随后再没有信息，后发现上当受骗。

案例3：
2019年3月某日晚上，某高校学生李某某接到陌生号码电话，对方清楚的叫出了李某某同学的名字并自称是招生就业办的X老师，让李某某同学第二天来办公室找他。李某某同学听着声音耳熟，放松了警惕。第二天早上李某某早早来到图书馆等X老师通知自己去办公室的时间，而对方称以办公室有领导而迟迟不肯露面。接着在电话上以给领导打钱为由，询问李某某同学的支付宝，并让李某某同学转账4000元，说一会儿领导走后让李同学过来拿现金。李某某心想着是老师打来的电话，而且又能马上还钱，在未核实的情况下便向该老师转账4000元。之后，对方又以要给另一位领导转钱为由，继续让李某某同学“帮忙”。李某某同学这才觉得不对劲，立即向辅导员进行报告，经进一步核实后发现被骗。

案例4：
2019年1月某日，某高校学生赵某在京东网上订购商品，次日接到自称“京东客服工作人员”的电话，称因系统升级，学生在京东网上订购商品没有成功，现将钱退还，需再重新上网订购，同时要求加该生QQ好友。对方发来“京东网购支付页面”，学生按提示输入银行卡号、手机号、验证码等内容，随后不久发现银行卡上的14000元被转走。

